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Erste Swiss Cyber Risk Research Conference 2016

Was kann gegen Cyber-Risiken unternommen werden?

Die Informations- und Kommunikationstechnologien entwickeln sich in Riesenschritten vorwarts. Kehrseite der Me-
daille sind Cyber-Risiken wie Blockierung von Systemen, Datendiebstahl oder Spionage. An der vom SBFI im Mai 2016
organisierten ersten Schweizer Cyber Risk Research Conference diskutierten an der ETH Lausanne iiber 300 Spezialistin-
nen und Spezialisten aus dem In- und Ausland dariiber, wie man sich inskiinftig besser vor Cyber-Risiken schiitzen kann.

Swiss Tech Convention Center, EPFL. Bilder: Christophe Stolz, SBFI

Der Bundesrat hat 2013 die «Nationale
Strategie zum Schutz der Schweiz vor
Cyber-Risiken» verabschiedet, mit der un-
ser Land mittel- bis langfristig vor diesen
neuen Gefahren geschiitzt werden soll.
Dabei wurde das SBFI damit beauftragt,
die Arbeiten zur Umsetzung der ersten
von insgesamt 16 Massnahmen zu koor-
dinieren. Diese erste Massnahme sieht vor,
Forschung zur Identifikation von Cyber-
Risiken zu betreiben.

Um diesen Auftrag zu erfillen, wurde un-
ter der Leitung des SBFI ein interdeparte-
mentaler Steuerungsausschuss aus Spezia-
listinnen und Spezialisten gebildet. Dieser
schlug vor, eine Tagung zu organisieren,
an der die Forschungsthemen in diesem

Bereich vorgestellt werden, mit dem Ziel:

e Wechselbeziehungen innerhalb der
Cyber-Risiko-Forschung in der Schweiz
ZuU generieren,

e eine «Swiss Cyber Research Commu-
nity» aufzubauen — eine Schweizer
Cyber-Forschungsgemeinschaft also,
die Forschende, Akademikerinnen und
Akademiker sowie weitere Akteure im
Bereich Cyber-Risiken in der Schweiz
zusammenbringt —, und

e verschiedene Aspekte und Uberlegungen
zum Thema Schutz vor Cyber-Riken zu
prasentieren, die dem weltweit hdchsten
Stand der Forschung entsprechen.

Die Organisatoren dieses Anlasses konn-
ten auf die Teilnahme von hochrangigen
Forschenden, Dozierenden und Vertrete-
rinnen und Vertretern aus der Industrie
zahlen, die das Publikum an ihren reichen
Erfahrungen teilhaben liessen. Sechzehn
Referentinnen und Referenten beleuch-
teten das Thema aus ihrem jeweiligen
Blickwinkel, brachten den Handlungsbe-
darf zur Sprache und zeigten Losungswe-
ge auf.

Zum Abschluss der Konferenz zog Profes-
sor Martin Vetterli, Forschungsratsprasi-
dent des SNF und Spezialist fir Kommu-
nikationssysteme, ein klares Fazit: «In der
Schweiz mussen wir in der IT und allge-
mein in den Computerwissenschaften an
der Spitze bleiben, wenn wir die Cyber-
Risiken im Griff haben wollen!»
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«Das Zeitalter der Quanten-
technologie hat begonnen!»

Nicolas Gisin, Physikprofessor an der
Universitat Genf, hat eine hochst
originelle Methode der Quanten-
kryptographie entwickelt, die un-
ter anderem die Anerkennung des
Massachusetts Institute of Techno-
logy MIT gefunden hat. Er erklarte
den Teilnehmenden die potenziel-
len neuen Risiken der zukiinftigen
Quantencomputer und legte dar,
wie man sich dank der Quanten-
kryptographie davor schiitzen kann.

Gisin stellte fest, dass es heute fast

keine Zusammenarbeit zwischen Phy-

sikern und Kryptographen gibt und
schlug deshalb vor:

e eine Gemeinschaft von Physikern
und Kryptographen zu bilden, die
gemeinsam an einer sicheren Quan-
tenkryptographie arbeiten,

e geeignete Anwendungen fir Quan-
ten-Algorithmen zu identifizieren,
beispielsweise fir Mobiltelefone,
far Anwendungen im offentlichen
Bereich oder zur Sicherung weiterer
Bereiche des Online-Handels,

e geeignete Anwendungen fur die
Quantenkryptographie zu finden,
beispielsweise durch die Installation
einer Schweizer Quanten-Daten-
Ubertragungsleitung, dank der die
Ubertragung von Daten zwischen kri-
tischen Infrastrukturen und grossen
Rechenzentren gesichert werden kann.
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«Absolutes Fehlen von
Transparenz hat vorher-
sehbare Konsequenzeny

Virgil Dorin Gligor, Professor an der
Carnegie Mellon University und be-
kannt fiir seine Forschungen iliber
Informatiksicherheit, brachte mit sei-
nem Referat mit dem provozieren-
den Titel «<NSA: Teufel oder Sicher-
heitsbehorde fiir die Demokratie?»
grundlegende Fragen zur Sprache.

Er erklarte anschaulich, mit welchen

Schwierigkeiten ein staatlicher Nach-

richtendienst konfrontiert ist. Insbeson-

dere beschaftigte er sich mit der Frage,
wie man im Cyberspace auslandischen

Gegnern — Terroristen beispielsweise

— «zuhoren» kann, ohne gleichzeitig

amerikanische Staatsangehdrige zu

belauschen. Wie kann man Letzteren
glaubwdrdig versichern, dass ihr eigener

Nachrichtendienst sie nicht ausspioniert?

Virgil Dorin Gligor hat die folgenden

wichtigsten Lehren aus seiner Analyse

gezogen:

e Das absolute Fehlen von staatlicher
Transparenz, beispielsweise nie etwas
sagen, fuhrt oft zu falschen Mythen
oder gar Verschwdérungstheorien. Die
rund ein Dutzend bekannten proble-
matischen Falle, in die die NSA verwik-
kelt ist, konnten letztlich zu einem
Vertrauensverlust der Burgerinnen
und Bdirger in ihre Regierung fuhren.

e Bei der Uberpriifung von Abhérge-
nehmigungen missen die zustandigen
Gerichte in den Vereinigten Staaten
alle Parteien auf neutrale Weise an-
horen und den Eindruck vermeiden,
parteiisch zugunsten einer Regierungs-
behdérde zu entscheiden.

e Die Gesetze und die Politik der Ver-
einigten Staaten mussen an die neuen
Technologien angepasst werden. Auch
wenn sie Uber ein vertieftes Wissen
verfligen, brauchen die Gerichte Un-
terstlitzung, um die neuen Technolo-
gien zu verstehen.
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«Wir miissen die Reaktions-
geschwindigkeit auf allen
Ebenen steigerny

Louis Marinos, Senior Expert bei
der Europaischen Agentur fiir Netz-
und Informationssicherheit (ENISA),
eroffnete die Tagung mit der Pra-
sentation einer Cyber-Bedrohungs-
landschaft. Er erldauterte, wie die
verschiedenen Varianten aussehen,
weshalb es schwierig ist, die Urhe-
ber einer Attacke eindeutig zu iden-
tifizieren und welche Massnahmen
ergriffen werden kénnen, um sich
effizient gegen Angriffe zu vertei-
digen.

Der ausgewiesene Experte betonte, dass
die Bedrohungsintelligenz der Schlissel
fir alle Sektoren des Risikomanagements
und der Managementsysteme fur Infor-
mationssicherheit (ISMS) ist. Gleichzeitig
musse aber auch die Bildung des auf das

Risikomanagement spezialisierten Perso-

nals verbessert werden, um schneller auf

Angriffe reagieren zu kénnen.

Abschliessend erklarte Louis Marinos,

es sei notwendig:

* «angewandte statistische» Modelle
zu entwickeln, um die Vergleichbar-
keit von Informationen Uber Cyber-
Bedrohungen und Vorfalle zu verbes-
sern,

* neue Schutzmodelle zu entwickeln, die
in komplexe, miteinander verbundene
Endanwender-Umgebungen  integriert
werden kénnen und einwandfreie Si-
cherheitskontrollen erméglichen,

e |eistungsstarke  Computer-Modelle
zu entwickeln, die die Bedrohungs-
landschaft simulieren koénnen, so
dass friihzeitig geeignete Schutzre-
aktionen getestet werden kénnen,

* in ein besseres Management der Ver-
wundbarkeiten und die Ausschop-
fung des Darknets zu investieren.
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«Kritische Infrastrukturen
vor Cyber-Bedrohungen
schiitzeny»

Ralph Langner, renommierter deut-
scher Forscher, hat den Stuxnet-
Virus entdeckt und analysiert, der
die Zentrifugen in der iranischen
Urananreicherungsanlage in Natans
zum Erliegen brachte. Er ging auf
die Moglichkeiten und Auswirkun-
gen von Cyber-Angriffen ein.

Umfassende Cyber-Attacken auf phy-
sische Systeme sind keine Hacker-An-
griffe:

e Sie kdnnen inakzeptable Auswirkun-
gen auf die nationale Sicherheit eines
Landes haben.

e Sie werden von Technikern auf Regie-
rungsebene und nicht von Hackern
geplant und ausgefiihrt.

e |hr Ziel sind «schadhafte Manipula-
tionen» an physischen Systemen.

Ralph Langner nannte eine Reihe von
Beispielen, so etwa die vor Kurzem er-
folgte Cyber-Attacke, mit der das ukra-
inische Stromversorgungsnetz lahmge-
legt wurde. Ausserdem erinnerte er an
die legendare Schlagkraft des Stuxnet-
Virus.

Langner erklarte, hochkomplexe digi-
tale oder analoge Sicherheitssysteme
kénnten umgangen werden, um bei-
spielsweise einen nuklearen Unfall zu
verursachen und damit eine Umweltka-
tastrophe auszulésen.





