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Elektronische Dossiers als Intermediarfunktion
zwischen den Akteuren

Urs Stalder, Christoph Beer, Denis Morel

Der Verein eGov-Schweiz lancierte am
8. Oktober 2012 im Beisein von Uber
60 Anwesenden das Projekt «Burger-
dossier». Das Dossier soll den Zugang zu
den Daten der Burgerinnen und Burger
oder der Firmen und/oder den Austausch
der Daten mit den Behorden vereinfachen.
Gleichzeitig sollen die Akteure einen Uber-
blick gewinnen, wo ihre Daten eingesetzt
sind. Die Kontrolle dartber, welche Daten
wo eingesetzt werden durfen, unterliegt
den Benutzerinnen und Benutzern. Das
heisst, ein Wegweisersystem verweist auf
die dezentral gespeicherten Daten. Nach-
folgend wird aufgezeigt, welche Aspekte
beim Aufbau eines Dossiers zu beachten
sind. Am Beispiel des Patientendossiers
und dem Projekt «e-toile» wird ein Anwen-
dungsbereich konkret und mit den Vorteilen
fur die Akteurinnen und Akteure vorgestellt.
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Ein starkes Duo: Das Burgerdossier unter-
stutzt die Burgerin, den Burger sowie die
Organisationen und Unternehmen bei ihrer
taglichen Arbeit im Behordenverkehr. Ein
Anwendungsgebiet hiervon sind die Ge-
sundheitsdaten.

Meine Gesundheitsinfos.

Zur richtigen Zeit am

richtigen Ort

Der Bund verabschiedete 2007 die «Stra-
tegie eHealth Schweiz». Unter E-Health
versteht man den integrierten Einsatz von
Informations- und Kommunikationstechno-

«eGov Présenz» 1/13

logien zur Gestaltung, Unterstitzung und
Vernetzung aller Prozesse und Teilnehmer
im Gesundheitswesen. Die Vision von
E-Health in der Schweiz ist «<Meine Ge-
sundheitsinfos. Zur richtigen Zeit am rich-
tigen Ort»1. Kernelement der eHealth-Stra-
tegie ist der Aufbau eines dezentral
geflhrten elektronischen Patientendos-
siers.

Das Hauptprinzip des E-Patientendossiers

ist ein zentraler Zugriff auf dezentral gehal-

tene Daten:

— Die Hoheit Uber die Gesundheitsinforma-
tionen bleiben beim Patienten und bei
den Erstellern, die sie erheben, verwalten
und dokumentieren. Die Daten werden
nicht zentralisiert oder repliziert.

— Die bestehenden Datenquellen werden
miteinander verknUpft.

— Die Informationen werden nur dann ab-
geholt, wenn sie fur den Anfragefall be-
notigt werden.

Folgende Grundsatze wurden von diesen

Prinzipien abgeleitet und in den Architek-

turempfehlungen der eHealth Suisse, dem

Koordinationsorgan Bund und Kantone, fur

das E-Patientendossier definiert:2

— Sicherheit: Die Patientensicherheit steht
im Vordergrund. Die Sicherheit, die Inte-
gritét und die Qualitat der Daten missen
durch das System sichergestellt werden.

— Vertrauen: Jeder Austausch von Gesund-
heitsdaten oder -informationen findet in
einer Vertrauensumgebung statt, wo der
Schutz der Privatsphare sichergestellt
werden kann.

— Datenschutz: Ein elektronisches Patien-
tendossier enthalt alle notwendigen Ele-
mente zur Sicherstellung des gesetzlich
vorgeschriebenen Daten- und Person-
lichkeitsschutzes.

— Hoheit des Patienten: Die Benutzerinnen
und Benutzer (Patientinnen und Patien-
ten) kénnen den Zugang zu ihren persén-
lichen Daten selbst bestimmen, verwal-
ten und kontrollieren.

— Foderalismus: Ein elektronisches Patien-
tendossier ist kompatibel mit dem Féde-
ralismus. Die Teilnehmer im System sind
eigenverantwortlich und missen sich an
rechtsverbindliche Regeln halten.

— Offenheit: Das elektronische Patienten-
dossier ist so offen, dass die Benutzerin-
nen und Benutzer verstehen kénnen, von
wo die Daten kommen und zu welchem

Zweck sie gesammelt werden. Klare
Richtlinien und beschriebene Verfahren
unterstltzen die Offenheit.
Alle in der Schweiz wohnhaften Personen
sollen bis zum Jahr 2015 Zugang zu ihrem
individuellen Patientendossier erhalten.

Modellversuch im Kanton Genf
(«e-toile»)
Bereits 2009 konnte die Post ein Projekt
fur die Bereitstellung eines elektronischen
Patientendossiers mit dem Kanton Genf
aufsetzen. Unter dem Namen «e-toile»
wurde der Modellversuch im Februar 2011
in vier Genfer Gemeinden gestartet. Bereits
Ende 2011 wurde das Pilotprojekt im
Auftrag des Koordinationsorgans eHealth
Suisse von der Berner Fachhochschule fur
Technik und Informatik evaluiert und als
erster Modellversuch mit dem Label «Uber-
regional — strategiekonform — mehrere Ge-
meinschaften 2011» ausgezeichnet. Mit
dieser Auszeichnung wurde die vollum-
fangliche Konformitat der Lésung der Post
mit der «Strategie eHealth Schweiz» besta-
tigt.

Der Modellversuch hat die Vorteile eines

Patientendossiers fur Patienten und Ge-

sundheitsakteure in der Praxis aufzeigen

kénnen:

— Arztinnen und Arzte erhalten Einsicht in
erfolgte Behandlungen, Laborwerte und
Medikationen der Patientinnen und Pa-
tienten und kénnen dadurch die Qualitat
ihrer Arbeit weiter erndhen.

— Die Apotheken erhalten eine bessere Ein-
sicht in die Behandlung und kénnen spe-
zifischer auf die PatientenbedUrfnisse
eingehen.

— Die Pflegenden erhalten erstmals die
Méglichkeit, direkt mit der Arztin, dem
Arzt die Behandlung anhand der Doku-
mentation zu optimieren.

— Die Patientinnen und Patienten haben
erstmals Zugriff auf ihre medizinischen
Daten. Zugleich haben sie die Sicherheit,
dass im Notfall alle wichtigen Daten ver-
fugbar sind. Ausserdem konnen sie
durch einfache und klare Berechtigungs-
regeln steuern, wer ihre Gesundheitsda-
ten einsehen darf. Sie kénnen
e die Vertrauensstufen der Gesundheits-

informationen selber bestimmen (von
administrativen Uber medizinischen zu
geheimen und stigmatisierenden Daten)
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e selber bestimmen, welche Akteure Da-
ten welcher Vertrauensstufe einsehen
durfen

e bei Bedarf Akteuren den Zugriff auf
Daten verweigern («blacklisten»)

Die wichtigsten Akteure des Gesundheits-
wesens im Kanton Genf haben am
Versuchsmodell teilgenommen (Spitéler,
Arztegesellschaften, Spitexorganisation,
Labore und Apotheken). Damit konnte
sichergestellt werden, dass die Gesund-
heitsinformationen vollstéandig sind und fur
die teilnehmenden Akteure eine hohe Re-
levanz haben. Dies spiegelt sich auch in
der steigenden Anzahl an Patientinnen und
Patienten und im Entscheid des Kantons,
das Pilotprojekt auf das gesamte Kantons-
gebiet auszuweiten.

Das Pilotprojekt zeigte zudem, dass mit
dem elektronischen Patientendossier eine
einheitliche und saubere Daten- und Infor-
mations-Governance im Austausch zwi-
schen den Akteuren sichergestellt werden
kann. Genau diese Rolle eines Intermediars
und einer «Trusted 3rd Party» (vertrauens-
wurdiger Dritter) sind flr diese Governance
notwendig.

Von der eHealth-L6sung

zum Biirgerdossier

Jede Einwohnerin, jeder Einwohner, jede
Organisation und jedes Unternehmen in der
Schweiz steht in regelmassigem Kontakt
mit den Behdrden. Dieser erfolgt heute je
langer, je mehr in elektronischer Form. Bei
jeder Interaktion werden dabei viele Infor-
mationen neu und zum wiederholten Male
erfasst. Sowohl die Burgerinnen und Bur-
ger als auch die Unternehmen und Organi-
sationen wollen heute jedoch moderne und
zeitgerechte Anséatze, um sicherzustellen,
dass Mehrfacherfassungen reduziert und
daflr im Gegenzug die Datenqualitat und
die Effizienz gesteigert werden.

Die heute eingesetzten E-Government-
Ldsungen arbeiten in den meisten Fallen
autark, eine Schnittstelle l&sst sich oftmals
aus gesetzlichen Grinden nicht erstellen.
Eine weitere Hurde ist das féderale System
der Schweiz. Die unterschiedlichen Player
arbeiten jeweils mit eigenstéandigen Losun-
gen, die nicht in jedem Fall kompatibel sind
und elektronische Interfaces erschweren.

Der Wegweiser zu den Daten

In der modernen Zeit erwarten die ge-
wandten Nutzerinnen und Nutzer, dass die
einzelnen Losungen zusammenspielen und
die Daten wiederverwendet werden. Sie
sind nicht mehr bereit, dieselbe Information
mehrmals redundant einzugeben. Im Rah-
men einer modernen Infrastruktur gilt es
nun, ein Blrgerdossier zu erstellen, das die
gesamten Daten eines einzelnen Akteurs
(Mensch, Organisation oder Firma) zu-

sammenfasst. Im Prinzip fordern die Be-
nutzenden eine Oberflache, die ihnen — wie
ein Wegweiser — den Weg zu den Daten
weist, ohne dass sie sich darum zu kiim-
mern brauchen, welche Applikationen,
Datenbanken, Register und Prozesse im
Hintergrund aktiv sind. Hierbei ist von emi-
nenter Wichtigkeit, dass die Daten im je-
weiligen Ursprungssystem verbleiben. Der
moderne Wegweiser erstellt eine Referenz
zu den entsprechenden Originaldaten. So-
mit wird sichergestellt, dass keine Daten
doppelt gespeichert werden. Zusétzlich
wird eine Datenhaltung auf Vorrat ausge-
schlossen. Das Risiko, dass neue Fichen
entstehen, wird durch diese Arbeitsweise
eliminiert.

Zusatzlich sind die gesetzlichen Grundla-
gen der Schweiz zu befolgen, die eine zen-
trale Speicherung und Pflege der Daten in
dieser Summe nicht zulassen.

Ein entscheidender Vorteil des Dossiers ist
die Reduktion von Redundanzen. Wie soll
dies nun realisiert werden? Es werden kei-
ne Daten ins Dossier hereinkopiert, son-
dern alle Daten werden referenziert.

Die Besitzerinnen und Besitzer des Dossiers
entscheiden eigenverantwortlich, welche
Daten wem in welcher Detaillierungsstufe
und in welcher Form zur Verflgung gestellt
werden. Das heisst, sie sehen — zum Bei-
spiel in einer Grafik —, wer Interesse an wel-
chen ihrer Daten bekundet. Dieses Interesse
kann sowohl auf einem Geschaftsfall als
auch auf einem gesetzlichen Auftrag basie-
ren. Sie entscheiden ebenfalls, ob die Daten
als Information zum Lesen oder zur Bear-
beitung freigegeben werden. Somit ist si-
chergestellt, dass einerseits die Datenhoheit
nicht verletzt wird und andererseits die Be-
nutzenden in Eigenregie die Rechte — jedoch
auch die Pflichten — vergeben. Diese Anfor-

derungen der Bevdlkerung und der Wirt-
schaft kdnnen nur erflllt werden, wenn eine
saubere und einheitliche Daten- und Infor-
mations-Governance definiert wird, und
zwar so, dass alle Akteure sie verstehen,
implementieren und akzeptieren.

Jede Burgerin, jeder Burger und jede Firma
hat das Recht, die Daten, die die Verwal-
tung Uber sie bzw. ihn verfugt, abzufragen
(Offentlichkeitsprinzip). Diese Mdglichkeit
wird selten benutzt, weil sie aufwendig ist
und es schwierig ist, zu bestimmen, welche
Daten in welchem Amt und auf welcher
Verwaltungsstufe gepflegt werden.

Mithilfe des Dossiers kann das Offentlich-
keitsprinzip einfacher implementiert werden.

Meine Biirgerinfos.

Zur richtigen Zeit am

richtigen Ort

Das elektronische Patientendossier dient

als Basis fur die einfache Verwaltung und

den einfachen Zugriff von Burgerinnen,

Blrgern und Wirtschaft auf ihre personli-

chen Daten bei den Behorden. Das Motto

«Meine Gesundheitsinfo. Zur richtigen Zeit

am richtigen Ort» kann auch auf Burgerin-

nen, Burger, Organisationen und Unterneh-
men angewendet werden.

Ein Burgerdossier sollte folgende Haupt-

komponenten beinhalten:

— Trust Center fur die Sicherstellung der
Governance, des Single-Log-ins und der
notwendigen Autorisierung

— Moderne Benutzeroberflache, die eine
intuitive Bedienung zulasst

— Berechtigungs-Center, wo der Benutzer
die individuellen Zugriffe auf seine Daten
einstellen kann

— Daten-Bus, der die referenzierten Daten
von und zu den Fachapplikationen trans-
feriert
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Abbildung 1: Die konzeptionellen Bausteine eines E-Blrgerdossiers
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Abbildung 2: Leuchtturmprojekt «BUrgerdossier»

— Services/Applikationen, woraus der Be-
nutzer vom Zusammenzug der Daten
profitiert

Die Daten der Burgerin, des Burgers, der

Firma oder der Verwaltung bleiben dezen-

tral in den verschiedenen verantwortlichen

Organisationen. Sie sind aber durch das

Trust Center abrufbar. Der Burger, ein Mit-

arbeiter eines Unternehmens oder ein

Benutzer der Verwaltung bendtigen eine

starke elektronische Identitdt (z.B. die

SuisselD), um sich beim Trust Center an-

zumelden. Durch das Zugriffsmanagement

des Trust Center lasst sich vorgeben, wel-
che Dienste der Anwender benutzen darf.

Die Komponente «Berechtigung» stellt si-

cher, dass der Benutzer nur die Daten ab-

ruft, die er sehen darf. Die verschiedenen

Dienste (grau in der Abbildung 1) oder ver-

tikalen Lésungen kénnen im Trust Center

eingebunden werden, um weitere Anwen-
dungen auf den im System verfligbaren

Daten zu ermdglichen (z.B. Meldung von

Datenanderung).

Verein eGov-Schweiz lanciert
elektronisches Biirgerdossier
Das eGovernment Innovation Center lan-
cierte am Anlass vom 8. Oktober 2012 im
Beisein von Uber 60 Teilnehmenden in Bern
das Leuchtturmprojekt «BuUrgerdossier».
Der Verein und der Fachbeirat sind Uber-
zeugt, dass zum jetzigen Zeitpunkt die Vor-
arbeiten fur die Einflhrung des Blrgerdos-
siers in der Schweiz gestartet werden
sollten.

Um in der Schweiz ein Blrgerdossier ein-
zufUhren, bendtigen wir einerseits Vorarbei-
ten und andererseits Team-Spirit. Das The-
ma kann und darf nicht im Alleingang von
einzelnen Providern bearbeitet werden. Es
ist sehr wichtig, dass bereits in einem sehr
frihen Stadium eine enge Zusammenarbeit
aller betroffenen Parteien (z.B. Provider,
Datenbesitzer, Datenlieferanten, Daten-
schutz, Standardisierungsgremium und
Benutzer) stattfindet. Folgende Themenbe-
reiche werden durch den Verein aktiv im
Rahmen des Projektes bearbeitet werden:
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— Namensgebung

— Definition der Anwendungen

— Definition der Inhalte

— Aspekte Datenschutz

— gesetzliche Anforderungen

— Standards

— Master-Prozesse

— Sicherheitsanforderungen

Themen wie die technologische Umset-
zung, die Detailprozesse und die Fachappli-
kationen werden bewusst nicht durch
den Verein selbst bearbeitet. Flr uns ist
wichtig, dass die angestrebte Losung das
foderale System der Schweiz bertcksich-
tigt und unterstUtzt. Die bereits existieren-
den Fachapplikationen werden durch das
Burgerdossier nicht konkurrenziert. Ziel ist
die Erganzung der Fachapplikationen mit
den notwendigen Schnittstellen, damit eine
Kommunikation mit dem Daten-Bus und
dem Dossier ermdglicht werden kann.

In einem ersten Schritt gilt es nun, auch
Bdrgerinnen, Burger und Firmen als Benut-
zer flr das Thema zu sensibilisieren und in
den Prozess mit einzubeziehen. Fur relativ
viele Menschen ist der Begriff Dossier mit
der Fiche und einem schlechten Image ver-
knUpft. eGov-Schweiz wird deshalb ein
Augenmerk auf die Namensgebung sowie
auf die Information und Sensibilisierung
moglicher Benutzer werfen.

Die langfristige Vision des Burgerdossiers
geht so weit, dass die offentlichen und pri-
vaten Daten im «my personal Dossier» zu-
sammengefligt werden sollen. Als private
Daten verstehen wir zum Beispiel Bilder,
Reisetickets, Versicherungsinformationen,
Adressen. Mit dem «my personal Dossier»
steht dem E-Business nichts mehrim Wege.
Mit der aufgezeichneten Ldsung liegt ein
enormes Ausbau-, Einspar- und Qualitéts-
steigerungspotenzial bereit.

1 Die Vision wurde in der «Strategie eHealth Schweiz»
vom 27. Juni 2007 definiert (http://www.e-health-suisse.
ch/grundlagen/00086/index.html?lang=de).

2 Die Prinzipien wurden festgelegt in «eHealth Schweiz.
Standards und Architektur. Erste Empfehlungen» der
eHealth Suisse vom 19. Marz 2009 (http://www.
e-health-suisse.ch/umsetzung/00146/00148/index.
htmi?lang=de).
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LFARN”

by SDN AG

Meistverwendete Ausbildungs-
I6sung im &ffentlichen Dienst.
Fihrend in der Realisierung
von E-Learning Projekten.

* Migrationskurse zu MS Office
und Windows

* Fachspezifische
Inhalte lernbar machen

® Justintime Lernen onthe-job

e Fachleute fir didaktische
Unterstitzung/Umsetzung

e Bildungsmanagement
fur E-Learning und klassische
Bildungsveranstaltungen

Kontaktieren Sie uns:

www.sdnag.com






